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PENDAHULUAN

Digitalisasi yang berkembang pesat di sektor keuangan membuat ancaman terhadap keamanan
informasi juga semakin bervariasi. Dalam mengahadapi ancaman tersebut, lembaga keuangan mulai
menerapkan standar internasional seperti ISO 27001 yang dapat membantu dalam mengelola resiko
keamanan data. (Ewuga et al., 2023) menyatakan penggunaan 1SO 27001 di sektor perbankan dapat
meningkatkan kemampuan suatu bank dalam mengelola risiko, memperkuat sistem untuk mendeteksi
insiden, serta membangun kesadaran pentingnya keamanan informasi di antara karyawan dan pemangku
kepentingan. Pendekatan yang fokus pada risiko dari 1SO 27001 membantu lembaga keuangan
merespons lebih cepat terhadap ancaman siber yang terus berubah.

Tingkat kepercayaan pengguna juga menjadi penentu penting dalam menilai keberhasilan sistem
keamanan informasi, tidak hanya dari sisi internal organisasi. (Sahu et al., 2024) menyebutkan bahwa
konsumen cenderung lebih setia pada layanan keuangan digital yang sudah menggunakan enkripsi data,
autentikasi dua faktor, serta memberikan informasi yang jelas tentang kebijakan keamanan mereka.
Penelitian (Muhtasim et al., 2022) turut memperkuat temuan ini, menunjukkan bahwa kepuasan
pengguna terhadap layanan dompet digital sangat dipengaruhi oleh enam faktor keamanan utama, yaitu
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kecepatan transaksi, mekanisme autentikasi, sistem enkripsi, performa perangkat lunak, privasi data, dan
informasi yang diberikan kepada pengguna. Faktor- faktor tersebut secara signifikan membentuk
persepsi keamanan dan berdampak langsung pada kepuasan serta loyalitas pelanggan terhadap layanan
keuangan digital

Implementasi 1SO 27001 tidak hanya penting untuk menjaga keamanan data, tetapi juga berperan
strategis dalam membangun kepercayaan pengguna terhadap layanan digital di sektor keuangan. Ketika
pengguna merasa bahwa data pribadi dan transaksinya dilindungi secara optimal, maka mereka cenderung
lebih loyal dan puas terhadap layanan yang diberikan. Hal ini selaras dengan temuan yang dikemukakan
oleh Muhtasimi et al. (2022) bahwa keamanan data merupakan salah satu faktor dominan yang
mempengaruhi kepuasan pelanggan dalam penggunaan layanan dompet digital. Standar 1SO 27001
membantu menciptakan struktur sistem keamanan yang terstandarisasi, termasuk penerapan audit
internal, perencanaan kontinuitas bisnis, serta peningkatan kesadaran keamanan informasi secara
menyeluruh.

Dalam konteks industri keuangan, kepercayaan merupakan fondasi utama dalam membangun
relasi jangka panjang dengan pelanggan. Tanpa adanya rasa aman dalam bertransaksi, adopsi layanan
digital cenderung melambat. Oleh karena itu, penerapan ISO 27001 menjadi krusial untuk menjawab
tantangan era digital yang rawan terhadap serangan siber. Selain itu, standar ini juga memberikan
kerangka kerja yang fleksibel dan dapat disesuaikan dengan kebutuhan lembaga, sehingga mendukung
pencapaian tujuan organisasi secara efektif tanpa mengabaikan aspek keamanan.

Dengan demikian, implementasi ISO 27001 tidak hanya menjadi langkah preventif dalam
menghadapi risiko keamanan informasi, tetapi juga sebagai strategi untuk meningkatkan persepsi positif
konsumen terhadap institusi keuangan digital. Kombinasi antara kepatuhan terhadap standar keamanan
dan penyampaian informasi keamanan yang jelas kepada pengguna akan memperkuat kepercayaan, yang
pada akhirnya mendorong loyalitas dan keberlanjutan hubungan antara pengguna dan penyedia layanan.

Dalam era transformasi digital, sektor industri keuangan menghadapi tantangan besar terkait
keamanan informasi. Seiring dengan meningkatnya penggunaan layanan keuangan digital seperti e-
wallet, dompet digital, dan sistem Point of Sales (POS), kepercayaan pengguna menjadi faktor penentu
utama keberlangsungan dan loyalitas terhadap layanan keuangan. Ketidakpercayaan terhadap keamanan
informasi dapat menyebabkan menurunnya penggunaan layanan, bahkan memicu perpindahan
pelanggan ke penyedia layanan lain.

Penerapan ISO 27001 sebagai standar internasional untuk sistem manajemen keamanan informasi
(Information Security Management System/ISMS) menjadi salah satu solusi strategis yang dapat
diterapkan oleh industri keuangan untuk mengatasi risiko kebocoran data, akses tidak sah, serta serangan
siber. Seperti yang dijelaskan oleh Hisyam dan Rojabi (2025), implementasi 1SO 27001:2022 pada
sistem POS mampu meningkatkan keamanan informasi, mendukung kepatuhan terhadap standar
internasional, serta memperkuat kepercayaan pelanggan melalui kontrol seperti enkripsi data,
manajemen akses berbasis peran, dan pemantauan sistem secara real- time.

Kepercayaan pengguna terhadap layanan keuangan digital juga sangat dipengaruhi oleh persepsi
terhadap keamanan sistem. Dewi et al. (2024) dalam studi tentang loyalitas nasabah lembaga keuangan
mikro syariah menyatakan bahwa kepercayaan nasabah dan citra institusi memiliki pengaruh signifikan
terhadap loyalitas dan kepuasan pengguna. Oleh karena itu, penguatan aspek keamanan informasi juga
akan meningkatkan citra institusi keuangan dan memperkuat loyalitas nasabah

Selain itu, Azhari et al. (2024) menekankan pentingnya penerapan manajemen sekuriti secara
menyeluruh pada layanan e-wallet yang rawan terhadap serangan siber. Mereka menyebutkan bahwa
strategi seperti otentikasi multi-faktor, enkripsi data, dan edukasi pengguna tentang keamanan digital
merupakan praktik penting dalam membangun kepercayaan pengguna terhadap transaksi elektronik.
Penguatan sistem keamanan secara teknis maupun edukatif akan meningkatkan rasa aman dan
kenyamanan dalam bertransaksi.

Dengan demikian, implementasi 1SO 27001 tidak hanya menjadi bentuk kepatuhan terhadap
standar keamanan, tetapi juga sebagai upaya strategis untuk meningkatkan kepercayaan

dan loyalitas pengguna di sektor industri keuangan. Hal ini menjadi kunci untuk memperkuat daya
saing institusi keuangan dalam era digital.
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METODE

Literatur review adalah pemilihan dokumen yang tersedia (baik yang diterbitkan maupun yang
tidak diterbitkan) tentang topik, yang berisi informasi, ide, data, dan bukti yang ditulis dari sudut
pandang tertentu atau mengungkapkan pandangan tertentu tentang sifat topik, bagaimana hal itu terjadi
akan diselidiki, dan evaluasi efektif dari dokumen-dokumen ini dalam kaitannya dengan penelitian yang
diusulkan (Irwansyah, 2024). Penelitian ini menggunakan pendekatan literature review (tinjauan
pustaka) sebagai metode utama untuk mengkaji peran 1ISO/IEC 27001 dalam meningkatkan kepercayaan
pengguna, khususnya di sektor industri keuangan. Metode ini dipilih karena mampu menyediakan
pemahaman yang mendalam, komprehensif, dan terstruktur terhadap berbagai studi sebelumnya yang
relevan. Tinjauan literatur tidak hanya dilakukan untuk merangkum temuan penelitian sebelumnya,
tetapi juga untuk melakukan evaluasi kritis terhadap pendekatan, hasil, serta kesimpulan yang telah
dihasilkan oleh berbagai peneliti terdahulu.

Proses pencarian literatur dilakukan secara sistematis menggunakan sejumlah basis data ilmiah
seperti Connected Papers, Google Scholar, dan ResearchGate. Pencarian artikel dilakukan dengan
menggunakan kata kunci seperti: “ISO 27001,” “information security,” “user trust,” dan “‘financial
industry.” Rentang waktu publikasi artikel yang dipertimbangkan adalah dari tahun 2013 hingga 2025
untuk memastikan bahwa literatur yang dikaji masih relevan dengan perkembangan terkini dalam
implementasi ISO 27001. Selain itu, kriteria inklusi mencakup jurnal yang telah melalui proses peer-
review dan secara spesifik membahas penerapan ISO 27001 atau aspek keamanan informasi dalam
konteks organisasi, khususnya di sektor keuangan.

Dari proses pencarian tersebut, dilakukan proses penyaringan awal berdasarkan judul dan abstrak
untuk mengidentifikasi artikel yang paling relevan. Artikel-artikel yang lolos tahap penyaringan
kemudian dianalisis lebih lanjut melalui evaluasi isi untuk menilai kesesuaian tujuan penelitian, serta
hasil yang dilaporkan. Total sebanyak sembilan artikel jurnal ilmiah yang memenuhi kriteria akhir
dianalisis secara mendalam sebagai sumber utama dalam pembahasan.

Data dari jurnal-jurnal tersebut kemudian dikelompokkan berdasarkan tema-tema besar yang
ditemukan, seperti implementasi sistem manajemen keamanan informasi (ISMS), pengaruh 1SO
terhadap kepercayaan pengguna, tantangan implementasi 1SO 27001, serta dampak teknis dan manajerial
dari penerapan ISO. Analisis dilakukan dengan pendekatan naratif deskriptif, yaitu menguraikan
kesamaan dan perbedaan antar studi, mengelompokkan hasil-hasil yang sejenis, dan mengidentifikasi
pola atau tren yang muncul dari literatur yang dikaji.

HASIL DAN PEMBAHASAN

Implementasi 1SO 27001 Dalam Meningkatkan Kepercayaan Pengguna Dalam Sektor Industri
Keuangan: Literature Review
Acrtikel yang telah dipilih, kemudian di masukkan dalam tabel yang dapat menjelaskan tentang:
judul artikel, penulis, tahun terbit, tujuan penelitian, metode penelitian, hasil penelitian, serta batasan
penelitian. Adapun data charting di jelaskan dalam tabel berikut:
Tabel 1. Data Charting

Penelitian/T Metode Hasil Keterbatasan
Judul ahun/Penelit dan - -
i - Penelitian Penelitian
i Analisis
Utilization of ISO 2024 | Dafa Penelitian Penerapan Pengumpulan data
27001 : 2022 Dinda Bayu ini ISO 27001 dalam penelitian ini
In,Designing Rama Dika, menggunak pada hanya melalui
Information Rahmat an metode BPRBCo wawancara dan
Security for Mulyana, kualitatif terbukti analisis
Digital Muharman dengan meningkatk dokumen,",sehingga
Transformation at Lubis pendekatan an belum,mencakup
BPRCO SME Design kepercayaan seluruh perspektif
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Penelitian/ T Metode Hasil Keterbatasan
Judul ahun/Penelit dan Penelitian Penelitian
i Analisis

Science pengguna di pemangku
Research sektor kepentingan di
(DSR) dan keuangan BPRCo. Jurnal ini
studi kasus dengan juga tidak
pada membantu mengevaluasi,imple
perusahaan perusahaan mentasi,"rekomendas
BPRBCao, memenuhi i yang diberikan,
bertujuan regulasi sehingga belum
merancang OJK dan tersedia data empiris
sistem menerapkan untuk menilai
manajemen pendekatan efektivitas sistem
keamanan berbasis manajemen
informasi risiko keamanan informasi
yang untuk,meng (ISMS) yang
selaras",den antisipasi dirancang. Selain itu,
gan serta,"meng tidak ada umpan
1SO,27001: urangi balik atau survei dari
2022. ancaman pengguna untuk
Pendekatan siber. mengetahui persepsi
ini Namun, mereka terhadap
menekanka implementas keamanan
n inya dan",keandalan
pemahaman menghadapi sistem berbasis ISO
mendalam tantangan, 27001. *
terhadap seperti”,"per
konteks lunya
dan,"perma pelatihan
salahan berkelanjuta
organisasi, n karena
dengan belum
analisis semua
tematik pegawai
untuk memahami
mengidentif pentingnya
ikasi pola keamanan
dari data informasi,
kualitatif serta waktu
yang yang
diperoleh dibutuhkan
melalui untuk
wawancara, menerapkan
analisis perubahan
dokumen kebijakan
internal, dan
dan prosedur.
observasi
proses
bisnis. ?
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Penelitian/T

Metode

Judul ahun/Penelit dan Pe?eﬁ?tl:an K;t:r';g?tt;s:n
i Analisis
Analisis 2024 | Rahmi Jurnal BCA Jurnal ini lebih
Perkembangan Alfarizi, tersebut telah,mener berfokus pada aspek
Teknologi M- Achmad menggunak apkan teknologi
BCA dan Justitio an metode sistem dan,"keamanan
Keamanan Siber Satrio, kualitatif manajemen siber,","namun
di Bank Central Yendrikho dengan keamanan kurang
Asia Oktaviand studi informasi memperhatikan
Prasetyo, literatur, (ISMS) komponen
Muhammad wawancara, sesuai 1SO manajemen dan
Firdaus dan 27001 kebijakan yang juga
Syahputra penelusuran dengan penting dalam 1ISO
kebijakan. berbagai,"la 27001. Selain itu,
Metode ngkah, jurnal tidak
pengumpul seperti”,"en membahas audit
an data kripsi data, internal
terdiri dari autentikasi maupun",eksternal
data primer ganda, dan untuk,"menilai
yang pemantauan kepatuhan terhadap
dikumpulka ancaman standar, yang
n melalui real-time merupakan bagian
wawancara untuk",meli penting dari
terstruktur ndungi perbaikan
dengan ahli data,sensitif berkelanjutan dalam
keamanan dan ISMS. Meskipun
siber mengatur,ko membahas
dan","mana ntrol akses. risiko","keamanan,
jer Tl di Evaluasi analisis risiko yang
BCA," serta risiko disajikan belum
data dilakukan terstruktur secara
sekunder secara sistematis.
yang berkala
dikumpulka melalui uji
n melalui penetrasi
dokumentas dan audit
i internal sistem
dan laporan guna,mengi
penelitian dentifikasi
eksternal. ° celah
keamanan
dan
mengurangi
ancaman
siber. BCA
juga
membentuk
Security
Operation
Center,"(SO
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Penelitian/T Metode .
Judul ahun/Penelit dan Pelr_lle;ﬁtl:an thfrfg?ttif:n
i Analisis
C) untuk
menangani
ancaman
secara real-
time, serta
meningkatk
an
kesadaran
karyawan
terhadap
keamanan
siber
melalui
pelatihan
dan seminar
rutin, sesuai
dengan
prinsip 1ISO
27001. °
"Keamanan Siber 2025 / Diny Jurnal Jurnal ini Jurnal
Dalam Perbankan Widya ini,"mengg membahas tidak,memberikan
Serta Tantangan Evriyanti unakan penerapan rencana tindakan
dan Solusi Di Era Simatangkir, metode kebijakan perbaikan yang jelas
Digital Eka kualitatif keamanan untuk mengatasi
Febriantika dengan seperti,"fire kekurangan yang
Nur,"Afifah, pendekatan wall, diidentifikasi,dalam
Nafiza studi enkripsi, sistem,""keamanan,
Salsabila literatur, autentikasi yang",merupakan
Faliha" mengumpul multifaktor, bagian,penting dari
kan data dan sistem siklus PDCA (Plan-
dari deteksi Do- Check-Act)
berbagai intrusi, yang dalam ISO 27001. *°
sumber merupakan
seperti bagian
artikel, dari"” kontrol
buku,","jur teknis
nal, dan 1SO,"27001.
referensi” te Sejalan
rpercaya dengan
terkait pendekatan
keamanan berbasis
siber dan risiko yang
teknologi dianjurkan
perbankan. ISO 27001,
Analisis jurnal juga
dilakukan menyoroti
secara pentingnya
deskriptif analisis
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Penelitian/T Metode .
Judul ahun/Penelit dan Pelr_lle;ﬁtl:an thfrfg?ttif:n
i Analisis
dan risiko dalam
komparatif menghadapi
dengan serangan
membandin siber seperti
gkan phishing,
strategi malware,
terbaik dari dan DDoS.
berbagai Selain itu,
bank di jurnal
sejumlah menekankan
negara bahwa
dalam tujuan
menghadapi utama
ancaman penerapan
siber. 8 ISO 27001
adalah
meningkatk
an
kepercayaan
pelanggan
melalui
perlindunga
n data
pribadi dan
menjaga
kelangsunga
n bisnis,
dengan
keamanan",s
istem
perbankan
sebagai
faktor kunci
kepercayaan
nasabah
terhadap
layanan
digital. °
ISO 27001 2023/ Sarah Metode Penerapan Keterbatasan
in,Banking: An Kuzankah yang,digun ISO 27001 penelitian ini terletak
Evolution of Its Ewugal, akan secara pada cakupan
Implementation,A Zainab Efe adalah,kuali signifikan perbankan yang ada
nd Effectiveness Egieya, tatif meningkatk di,"Nigeria, yang
in Enhancing Adedolapo dengan,men an mana","hal ini tidak
Information Omotosho, ganalisis manajemen dapat digeneralisasi
Security Abimbola studi kasus risiko untuk sektor
implementa dan,kontrol perbankan di negara
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Judul

Penelitian/T
ahun/Penelit
i

Metode
dan
Analisis

Hasil
Penelitian

Keterbatasan
Penelitian

Oluwatoyin
Adegbite

si,"ISO
270001 di
sektor
perbankan.
Data yang
dianalisis
diperoleh
dari
wawancara,
survei dan
menilai
tingkat
implementa
si dokumen
ISO 27001
dalam
meningkatk
an
keamanan

informasi.
11

keamanan,in
formasi di
lembaga
keuangan
melalui,iden
tifikasi
dan,"pengel
olaan risiko
terhadap
data sensitif,
sehingga
mengurangi
kecemasan
dan
meningkatk
an
kepercayaan
konsumen.
Hasil
penerapanny
a meliputi
peningkatan
keamanan
informasi,
respons
cepat
terhadap
insiden,
terbentukny
a budaya
kesadaran
keamanan
dalam
organisasi,
komitmen
terhadap
perlindunga
n data, serta
kepatuhan
terhadap
regulasi
yang
mendukung
kepercayaan
konsumen
dan
memberikan
keunggulan
kompetitif

lain yang
mengadopsi budaya
yang berbeda, karena
budaya organisasi
juga memegang
peran”,penting dalam
organisasi. -
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Penelitian/ T Metode Hasil Keterbatasan
Judul ahun/Penelit dan Penelitian Penelitian
i Analisis
bagi
perusahaan.
12
Penerapan,Manaj 2024 / Farhan Penelitian Sistem Penelitian ini
emen,"Sekuriti Azhari, ini,melakuk keamanan e- memiliki,"beberapa
Dalam Sumarno, an ,wallet kekurangan,",di
Meningkatkan Achmad peninjauan, mencakup," antaranya belum
Keamanan Fauzi, Demas terhadap pemantauan secara
Pengguna Pada Rizky literatur otomatis jelas,"mengaitkan
Transaksi E- Pratama yang untuk penerapan
wallet relevan. mendeteksi manajemen
Dengan aktivitas keamanan dengan
cara mencurigak standar 1SO 27001,
mengumpul an, seperti sehingga
kan data transaksi kesesuaiannya
studi kasus dalam dengan standar
dari jumlah internasional belum
pengguna besar atau dapat dipastikan.
transaksi e- pola Selain itu, aspek
wallet yang transaksi kepercayaan
telah tidak pengguna
mengalami normal. belum","dibahas
serangan Selain itu, secara mendalam,
atau sistem ini terutama dari sudut
penipuan menerapkan pandang pengalaman
sebelumnya enkripsi dan persepsi
: data baik pengguna e- wallet,
Menggunak saat serta belum
an teknik penyimpana menggunakan
analisis n maupun metode kuantitatif
kualitatif transmisi untuk™,mengukur
untuk guna secara langsung
mendapatka mencegah pengaruh sistem
n pencurian keamanan terhadap
pemahaman informasi tingkat kepercayaan
yang oleh pihak pengguna.
komprehens tidak
if tentang berwenang.
isu-isu Edukasi
tersebut. 4 kepada",pen
gguna
juga,dilakuk
an
untuk,meng
urangi risiko
kejahatan
siber yang
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Penelitian/T Metode .
Judul ahun/Penelit dan Pelr_lle;ﬁtl:an thfrfg?ttif:n
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Sebuah tinjauan literatur yang dilakukan pada sembilan jurnal menunjukkan bahwa penerapan
ISO 27001 memainkan peran yang signifikan dalam membangun sistem manajemen keamanan
informasi (ISMS) yang kuat di sektor keuangan. Standar ini tidak hanya menawarkan kerangka kerja
yang sistematis, tetapi juga menawarkan pendekatan berbasis risiko yang mampu mengantisipasi dan
menanggapi secara proaktif ancaman siber. Meskipun masing-masing studi menggunakan pendekatan,
konteks, dan fokus yang berbeda, hampir semua jurnal yang dianalisis setuju bahwa peningkatan
keamanan sistem dan kepercayaan konsumen dipengaruhi langsung oleh penerapan 1SO 27001.

Dalam implementasi ISO 27001, pendekatan berbasis organisasi dan budaya kerja sangat penting,
menurut beberapa jurnal, seperti Dika et al. (2024) dan Ewugal et al. (2023). Dika et al (2024)
membangun sistem keamanan di BPRCo dengan menggunakan metodologi penelitian sains desain.
Penelitian mereka menunjukkan bahwa, melalui pendekatan berbasis risiko, sistem tersebut membantu
perusahaan mematuhi peraturan OJK dan menumbuhkan kepercayaan pengguna. Namun, penelitian ini
belum mengevaluasi efektivitas secara empiris melalui keterlibatan pengguna dan masih terbatas pada
data internal. Sebaliknya, Ewugal et al. (2023) melakukan survei dan wawancara tentang industri
perbankan Nigeria. Mereka berhasil menunjukkan bahwa penerapan ISO 27001 dapat meningkatkan
kesadaran karyawan, meningkatkan efisiensi audit, dan memberikan keunggulan kompetitif melalui
kepatuhan terhadap peraturan.

Berbeda dengan pendekatan berbasis organisasi, Alfarizi et al. (2024) meneliti bagaimana Bank
Central Asia (BCA) menerapkan ISO 27001 secara teknis melalui pengamanan sistem seperti enkripsi
data, autentikasi multifaktor, dan pembentukan Security Operation Center (SOC). Dalam menciptakan
budaya keamanan informasi, pelatihan dan kesadaran karyawan juga sangat penting. Namun, jurnal ini
belum mempelajari hubungan antara sistem yang dibangun denganelemen manajerial dan siklus audit
internal dan eksternal, yang merupakan komponen penting dari kerangka 1SO 27001.

Dalam penelitian yang dilakukan oleh Simatangkir et al. (2025), mereka membandingkan strategi
pengamanan siber yang berbeda untuk berbagai bank yang berasal dari berbagai negara. Ini memperkaya
pembicaraan. Studi ini menunjukkan bahwa aspek teknis seperti firewall atau IDS/IPS tidak hanya
menentukan keberhasilan sistem keamanan, tetapi juga kemampuan organisasi untuk menilai dan
mengelola risiko yang terus berkembang. Dalam hal ini, ISO 27001 diposisikan sebagai standar global
yang meningkatkan keamanan dan meningkatkan kepercayaan masyarakat terhadap layanan keuangan
digital. Sementara itu, Hariman (2018) dan Widodo et al. (2013) berusaha menyelaraskan elemen hukum
lokal, manajemen risiko, dan kebijakan. Sehubungan dengan Peraturan Bank Indonesia No.
9/15/PB1/2007, Hariman menggunakan ISO/IEC 27000 dan COBIT 4.1 untuk membangun kebijakan
keamanan transaksi elektronik. Metode ini menekankan betapa pentingnya struktur kebijakan yang
akuntabel dan terstandardisasi. Meskipun implementasinya belum memenuhi standar ISO secara
menyeluruh, Widodo menilai kematangan keamanan informasi dengan menggunakan pendekatan
kuantitatif dan Indeks KAMI, yang menunjukkan penurunan risiko hingga 40%.

Selain itu, literatur yang mengangkat perspektif pengguna mulai muncul. Azhari et al. (2024)
melakukan penelitian tentang sistem keamanan e-wallet yang mencakup pengawasan tindakan
mencurigakan, enkripsi, dan instruksi pengguna. Penelitian ini belum menunjukkan pengukuran
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langsung terhadap persepsi pengguna atau dampak sistem terhadap kepercayaan konsumen, meskipun
fitur keamanan ini sejalan dengan prinsip 1SO 27001. Dengan penelitian ini, dapat dieksplor lebih jauh
hubungan antara pengalaman pengguna layanan digital dan keamanan data mereka.

Yuwono et al. (2022) melakukan penilaian kembali konsistensi pelaksanaan ISO 27001:2013 di
bagian Komunikasi Satelit Bank BRI dan menemukan bahwa pengelolaan keamanan, terutama
manajemen vendor dan onboarding karyawan, menerima skor tinggi. Ini menunjukkan bahwa penerapan
ISO memiliki dampak pada manajemen hubungan internal dan pihak ketiga. Namun, penelitian ini tidak
mencakup evaluasi dari pengguna eksternal, dan hanya membatasi satu unit.

Terakhir, Media Jurnal Informatika (2022) melakukan literature review pada tiga belas jurnal dan
menemukan bahwa ISO 27001 dapat meningkatkan kepercayaan publik dan mengurangi risiko hingga
40%. Sayangnya, penelitian ini lebih teknis daripada psikologis, seperti perasaan aman pengguna atau
kesetiaan pengguna, yang penting untuk menilai dampak jangka panjang penerapan ISO 27001 terhadap
hubungan antara lembaga keuangan dan pelanggannya.

Sebagian besar literatur setuju bahwa 1SO 27001 memainkan peran penting dalam meningkatkan
kepercayaan pengguna dan menjaga data aman. Sebagian besar penelitian setuju bahwa 1SO 27001
menyediakan kerangka kerja yang fleksibel yang dapat diintegrasikan ke dalam berbagai sistem TI
perbankan. Selain prosedur seperti pelatihan keamanan dan audit sistem, kontrol teknis seperti enkripsi,
firewall, dan IDS/IPS telah menjadi kebiasaan. Namun, fokus dari masing-masing penelitian berbeda.
Beberapa jurnal berfokus pada teknis (seperti BCA dan e- wallet), yang lain pada manajemen dan
kebijakan (seperti BPRBCo dan Bank Indonesia), dan yang lain memeriksa pengalaman pengguna dan
budaya perusahaan. Selain itu, sebagian besar penelitian menggunakan pendekatan kualitatif, sementara
beberapa menggabungkan pendekatan kuantitatif atau pendekatan campuran dengan data kuantitatif.

Literatur ini memberikan pemahaman yang luas dan beragam tentang masalah utama penelitian,
yaitu bagaimana ISO 27001 dapat meningkatkan keamanan data dan kepercayaan pengguna di sektor
keuangan. Secara garis besar, literatur mencakup hal-hal berikut:

1. Implementasi kerangka kerja ISO 27001 yang terbukti efektif dalam mitigasi risiko dan
perlindungan data

2. Peningkatan budaya organisasi terkait keamanan melalui pelatihan dan SOP; dan

3. Peluang untuk meningkatkan kepercayaan pengguna melalui transparansi dan komitmen keamanan.

SIMPULAN

Berdasarkan tinjauan literatur terhadap sembilan jurnal, dapat disimpulkan bahwa penerapan ISO
27001 memiliki peran krusial dalam memperkuat sistem manajemen keamanan informasi (ISMS) di
sektor keuangan. 1ISO 27001 tidak hanya berfungsi sebagai standar teknis, tetapi juga sebagai kerangka
kerja strategis berbasis risiko yang mampu meningkatkan ketahanan terhadap ancaman siber serta
menumbuhkan kepercayaan konsumen. Meskipun pendekatan masing-masing penelitian berbeda baik
dari sisi teknis, manajerial, maupun budaya organisasi semuanya menyepakati bahwa penerapan 1SO
27001 membawa dampak positif terhadap peningkatan keamanan data dan kepercayaan terhadap
layanan keuangan digital. Penerapan standar ini mencakup berbagai aspek, mulai dari penguatan kontrol
teknis (seperti enkripsi, firewall, IDS/IPS), pelatihan keamanan, hingga penilaian terhadap manajemen
risiko dan audit internal. Selain itu, sebagian studi juga mulai menyoroti pentingnya persepsi pengguna
terhadap keamanan layanan yang mereka gunakan. Namun demikian, masih terdapat beberapa
keterbatasan, seperti minimnya evaluasi terhadap pengalaman pengguna secara langsung, keterbatasan
cakupan responden, serta kurangnya integrasi antara aspek teknis dan elemen manajerial dalam beberapa
penelitian.
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