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findings contributed to developing an adaptive, preventive, and technology-based
consumer protection model in the e-commerce ecosystem..
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PENDAHULUAN

Perkembangan industri e-commerce telah membawa perubahan signifikan dalam sistem
perdagangan global, termasuk di Indonesia (Yulianto & Wulandari, 2025; Ain et al., 2024).
Transformasi digital memungkinkan konsumen melakukan transaksi secara cepat, efisien, dan tanpa
batas geografis (Faisal & Fasa, 2025; Marjun, 2025). Namun, di balik kemudahan tersebut, muncul
berbagai tantangan dalam perlindungan konsumen, terutama terkait transparansi informasi dan
keandalan produk. Peningkatan aktivitas e-commerce seringkali diikuti oleh meningkatnya risiko
ketidaksesuaian produk dan informasi (Bintang, 2022; Pratama & Sembiring, 2023; Himmah & Karim,
2025). Hal ini menandakan bahwa sistem pasar digital membutuhkan penguatan tata kelola berbasis
manajemen perlindungan konsumen.

Permasalahan utama dalam industri e-commerce mencakup ketidaksesuaian produk dengan
deskripsi (Harajo et al., 2024), manipulasi ulasan (review) (Ferenanda & Prastyanti, 2024), serta sulitnya
menindak penjual anonym (Erianto et al., 2025; Kurnia & Martinelli, 2021; Kurnia et al., 2025). Praktik
misleading advertising dalam platform digital dapat memengaruhi keputusan pembelian secara tidak
rasional dan menurunkan kepercayaan konsumen (Fath, 2024; Ahmed & Othman, 2024). Selain itu,
studi oleh Bothma dan van Staden (2025); Lumentut et al., 2025) menunjukkan bahwa persepsi terhadap
informasi yang menyesatkan memicu ketidakpuasan dan distrust konsumen. Fenomena ini
memperlihatkan bahwa kelemahan pengawasan dalam e-commerce tidak hanya berdampak pada
individu, tetapi juga pada keberlanjutan ekosistem digital secara keseluruhan.

Dalam perspektif teori ekonomi informasi, kondisi tersebut berkaitan dengan Information
Asymmetry, di mana pelaku usaha memiliki informasi lebih dibandingkan konsumen (Bergh et al., 2025;
Pangestu, 2018; Syamsilasmi et al., 2025). Akerlof, (1970); Lubis, (2024). menjelaskan bahwa asimetri
informasi dapat menyebabkan kegagalan pasar jika tidak diimbangi dengan mekanisme pengawasan
yang efektif. Studi terbaru oleh Verhoef et al. (2021) juga menegaskan bahwa digitalisasi memperluas
kompleksitas informasi sehingga memperbesar potensi distorsi pasar. Dengan demikian, diperlukan
pendekatan manajerial yang mampu mengurangi kesenjangan informasi dan meningkatkan akuntabilitas
pelaku usaha.

Meskipun berbagai penelitian telah membahas perlindungan konsumen dalam e-commerce,
sebagian besar masih berfokus pada aspek hukum atau perilaku konsumen secara parsial. Penelitian oleh
Velentzas et al. (2012); Febrianty & Sawitri, (2025) menyoroti praktik unfair commercial advertising
dalam konteks regulasi, sementara Polonsky et al. (1998) lebih menekankan pada etika pemasaran.
Namun, kajian yang mengintegrasikan perspektif manajemen, khususnya dalam merancang strategi
perlindungan konsumen berbasis sistem pengawasan digital, masih terbatas. Hal ini menunjukkan
adanya kesenjangan penelitian yang perlu diisi.

Pentingnya penelitian ini terletak pada urgensi membangun sistem perlindungan konsumen yang
adaptif terhadap dinamika e-commerce. Tanpa strategi manajemen yang tepat, praktik manipulasi
informasi dan ketidaksesuaian produk akan terus terjadi dan merugikan konsumen. Selain itu, penelitian
ini penting untuk menjawab kebutuhan akan model pengelolaan perlindungan konsumen yang tidak
hanya bersifat reaktif, tetapi juga preventif dan berbasis teknologi. Dengan demikian, penelitian ini
berkontribusi dalam mengatasi permasalahan rendahnya kepercayaan konsumen dan lemahnya
pengawasan dalam ekosistem digital.

Tujuan penelitian ini adalah untuk menganalisis strategi manajemen perlindungan konsumen
dalam industri e-commerce, khususnya dalam mengatasi ketidaksesuaian produk dan manipulasi ulasan.
Penelitian ini juga bertujuan mengidentifikasi faktor-faktor yang memengaruhi efektivitas pengawasan
serta merumuskan pendekatan manajerial yang dapat meningkatkan transparansi dan akuntabilitas dalam
transaksi digital. Dengan pendekatan ini, diharapkan dapat diperoleh model strategi yang mampu
memperkuat perlindungan konsumen secara sistematis.

Kebaruan penelitian ini terletak pada integrasi perspektif manajemen, perilaku konsumen, dan
tata kelola digital dalam menganalisis perlindungan konsumen di e-commerce. Berbeda dengan
penelitian sebelumnya yang cenderung terfragmentasi, penelitian ini menawarkan pendekatan
komprehensif berbasis strategi manajemen pengawasan digital. Kontribusi penelitian ini diharapkan
dapat memperkaya literatur akademik serta memberikan rekomendasi praktis bagi pengembangan
kebijakan dan sistem perlindungan konsumen yang lebih efektif, adaptif, dan berkelanjutan di era
ekonomi digital
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METODE

Penelitian ini menggunakan pendekatan kualitatif dengan metode studi literatur (literature
review) yang bertujuan untuk menganalisis secara komprehensif strategi perlindungan konsumen dalam
e-commerce, khususnya dalam mengatasi ketidaksesuaian produk. Pendekatan kualitatif dipilih karena
mampu menggali fenomena secara mendalam melalui interpretasi terhadap berbagai sumber ilmiah yang
relevan (Creswell, 2014; Creswell & Creswell, 2018). Metode literature review dilakukan dengan
mengidentifikasi, mengkaji, dan mensintesis hasil penelitian terdahulu yang berkaitan dengan
perlindungan konsumen, perilaku konsumen digital, serta tata kelola e-commerce. Proses pengumpulan
data dilakukan melalui database ilmiah seperti Scopus, Google Scholar, dan ScienceDirect dengan kata
kunci seperti “consumer protection”, “e-commerce”, “misleading advertising”, dan “information
asymmetry”. Teknik analisis data menggunakan pendekatan deskriptif-analitis, yaitu dengan
membandingkan berbagai temuan penelitian untuk memperoleh pola dan hubungan konseptual yang
relevan (Snyder, 2019). Pendekatan ini dinilai efektif untuk mengidentifikasi gap penelitian serta
merumuskan strategi manajemen perlindungan konsumen berbasis digital.

Selanjutnya, analisis dilakukan dengan mengintegrasikan berbagai teori dan temuan empiris,
seperti teori asimetri informasi (Akerlof, 1970), perilaku konsumen digital (Verhoef et al., 2021), serta
etika pemasaran dan perlindungan konsumen (Nuseir, 2018). Proses sintesis literatur dilakukan melalui
beberapa tahapan, yaitu seleksi artikel berdasarkan relevansi, evaluasi kualitas sumber, serta kategorisasi
tema utama penelitian. Validitas data dijaga melalui penggunaan sumber-sumber akademik yang
terindeks dan memiliki kredibilitas tinggi, serta dengan melakukan cross-check antar literatur
(Kitchenham et al., 2009). Dengan demikian, metode ini tidak hanya memberikan pemahaman
konseptual yang kuat, tetapi juga memungkinkan perumusan strategi yang berbasis bukti (evidence-
based). Hasil analisis diharapkan mampu memberikan kontribusi teoritis dalam pengembangan kajian
manajemen perlindungan konsumen serta rekomendasi praktis bagi pemangku kebijakan dan pelaku
usaha dalam meningkatkan transparansi dan akuntabilitas e-commerce.

HASIL DAN PEMBAHASAN

Dinamika Permasalahan Ketidaksesuaian Produk dalam E-Commerce

Perkembangan e-commerce telah menciptakan ekosistem perdagangan yang kompleks dan
dinamis (Rosmawarni et al., 2024; Lestari, 2024; Utami et al., 2023), khususnya terkait ketidaksesuaian
produk yang diterima konsumen (Bintang, 2025; Himmah & Karim, 2025). Ketidaksesuaian ini
mencakup perbedaan kualitas, spesifikasi, hingga fungsi produk dibandingkan dengan deskripsi yang
ditampilkan pada platform digital (Dewi, 2024; Landrawati & Rosmaya, (2022). Fenomena ini semakin
meningkat seiring dengan pertumbuhan transaksi digital global (Masferisa et al., 2025; Sembellagusto
& Multazam, 2024). Studi Awdad (2011); Pavlou & Gefen, (2004); Lu & Zhang, (2020); dan Meents &
Verhagen, (2018). menunjukkan bahwa rendahnya mekanisme kontrol dalam transaksi online
menyebabkan meningkatnya risiko opportunistic behavior oleh penjual. Selain itu, penelitian oleh
Thobari et al. 2025; Agustina et al., 2025; Kim et al., 2008; Kim & Kim, 2005, Al-Adwan et al., 2022
menegaskan bahwa ketidakpastian dalam transaksi digital menjadi faktor utama yang memengaruhi
kepercayaan konsumen terhadap platform e-commerce.

Dalam perspektif teori asimetri informasi, ketidaksesuaian produk merupakan manifestasi dari
ketimpangan informasi antara penjual dan pembeli. Akerlof (1970) menjelaskan bahwa kondisi ini dapat
menyebabkan kegagalan pasar apabila tidak diimbangi dengan mekanisme pengawasan yang memadai.
Dalam konteks e-commerce, pelaku usaha memiliki kontrol penuh terhadap informasi produk,
sementara konsumen hanya mengandalkan deskripsi dan ulasan yang belum tentu valid. Verhoef et al.,
(2021); Chen et al., (2022); Gurtner et al., (2025) menambahkan bahwa menyatakan bahwa digitalisasi
meningkatkan kompleksitas informasi melalui berbagai kanal digital yang memengaruhi proses
keputusan konsumen. Konsumen rentan terhadap informasi yang tidak transparan Regar, et al., 2025,
hal ini akan menurunkan kualitas pasar digital secara keseluruhan.

Selain itu, praktik manipulasi ulasan (fake reviews) menjadi faktor signifikan yang memperparah
ketidaksesuaian produk (Sahut et al., 2024; Pefia-Garcia et al., 2024; Song et al., 2024. Salminen et al.,
2022; Sutrisno. (2025); Nurhidayah, 2025; Hayati et al., 2023; Lim et al., 2025 menemukan bahwa
ulasan palsu dapat meningkatkan penjualan secara tidak wajar, sehingga merugikan konsumen dan
pesaing yang jujur. Ulasan konsumen memiliki peran yang sangat penting dalam membangun
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kepercayaan pembeli (Ardiansyah et al., 2025; Sultan et al., (2026), sehingga manipulasi informasi ini
berdampak langsung pada keputusan pembelian. Dalam konteks ini, misleading advertising
sebagaimana diungkap oleh Yosua & Sujono, (2024); Lumentut et al., (2025) berperan dalam
membentuk ekspektasi yang tidak realistis, yang pada akhirnya menimbulkan kerugian konsumen.

Permasalahan lainnya adalah sulitnya penegakan hukum terhadap penjual anonim dalam platform
e-commerce (Ningsih, 2025). Studi Putra & Raditya, (2025); Serena & Lie, (2025) menunjukkan bahwa
banyak pelaku usaha digital beroperasi lintas negara sehingga menyulitkan proses pengawasan dan
penegakan regulasi. Hal ini diperkuat oleh Setianingsih et al., 2025; Fitriani et al., 2025 yang
menekankan bahwa perlindungan konsumen di era digital membutuhkan pendekatan lintas yurisdiksi.

Dari sisi perilaku konsumen, ketidaksesuaian produk berdampak pada menurunnya tingkat
kepercayaan dan loyalitas Siallagan & Wasiman, (2025). Penelitian oleh Hidayah et al., (2035); Suhasti
et al., (2025); menunjukkan bahwa tingkat kepercayaan merupakan faktor kunci dalam keberhasilan e-
commerce. Ketika konsumen mengalami ketidaksesuaian produk, maka tingkat kepercayaan terhadap
platform akan menurun secara signifikan. Selain itu, penelitian oleh Yuliani & Gusti, (2026); Lestari &
Kristianto, (2026) menegaskan bahwa kepuasan konsumen merupakan determinan utama dalam
keberlanjutan penggunaan layanan digital. Ketidaksesuaian produk secara langsung mengganggu
kepuasan tersebut dan berpotensi menurunkan retensi pengguna.

Strategi Manajemen Perlindungan Konsumen Berbasis Digital

Strategi perlindungan konsumen dalam e-commerce perlu dirancang secara komprehensif
(Muhidin, 2025), dengan mengintegrasikan aspek teknologi (Clarissa et al., 2026), regulasi (Thwanudin
et al., 2025; Fista et al., 2023), dan manajemen Risiko (Prayutti, 2024). Salah satu strategi utama adalah
peningkatan transparansi informasi melalui sistem verifikasi produk dan penjual (Cahya & Sudiro, 2024;
Aulia et al., 2026). Penelitian oleh Saskia (2025) Gabriela & Mulyandi, (2022) menunjukkan bahwa
rating dan review dapat mengurangi keragu-raguan konsumen dalam bertransaksi secara online.

Penguatan sistem pengawasan digital menjadi elemen penting dalam strategi perlindungan
konsumen (Dikrurahman, 2025). Menurut Abd & Hussein, (2024); Karim & Fahmi, (2025), platform e-
commerce perlu mengembangkan algoritma deteksi untuk mengidentifikasi ulasan palsu dan perilaku
penipuan. Dengan demikian, teknologi artificial intelligence (Al) dapat dimanfaatkan untuk memantau
dan mencegah praktik curang Wibowoet al., (2024); Arianto et al., 2025; Zikry et al., 2024.

Dari sisi regulasi, diperlukan kebijakan yang adaptif terhadap perkembangan teknologi digital
(Utomo et al., 2025). Kinanti & Primantari, (2025) menekankan pentingnya regulasi yang adaptif dan
fleksibel untuk mengakomodasi perkembangan teknologi dan memberikan perlindungan yang efektif
bagi konsumen. Selain itu, Wiyono & Kurniawan, (2025) merekomendasikan penguatan kerja sama
internasional dalam penegakan hukum e-commerce. Di Indonesia, implementasi Undang-Undang
Perlindungan Konsumen dan regulasi perdagangan elektronik perlu disinergikan dengan kebijakan
digital untuk meningkatkan efektivitas pengawasan (Pariadi, 2023).

SIMPULAN

PKetidaksesuaian produk dalam e-commerce merupakan konsekuensi dari asimetri informasi,
kompleksitas digital, serta lemahnya mekanisme pengawasan dan penegakan hukum. Praktik manipulasi
ulasan, misleading advertising, dan keberadaan penjual anonim memperparah distorsi informasi yang
berdampak pada menurunnya kepercayaan, kepuasan, dan loyalitas konsumen. Oleh karena itu,
diperlukan strategi manajemen perlindungan konsumen yang terintegrasi, meliputi peningkatan
transparansi informasi, penguatan sistem verifikasi produk dan penjual, serta pemanfaatan teknologi
berbasis Al untuk mendeteksi kecurangan dan fake reviews secara real-time. Selain itu, harmonisasi
regulasi nasional dengan kerangka kerja internasional menjadi penting untuk mengatasi tantangan
transaksi lintas negara. Secara praktis, penelitian ini merekomendasikan penguatan literasi digital
konsumen dan kolaborasi multipihak antara pemerintah, platform, dan pelaku usaha guna menciptakan
ekosistem e-commerce yang transparan, akuntabel, dan berkelanjutan.
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