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PENDAHULUAN

Perkembangan teknologi digital di Indonesia telah membawa perubahan besar dalam berbagai
aspek kehidupan masyarakat, mulai dari komunikasi, ekonomi, hingga politik. Internet dan media sosial
memungkinkan masyarakat untuk berinteraksi, berbagi informasi, dan mengekspresikan pendapat secara
lebih luas dan cepat. Transformasi digital ini juga mendorong lahirnya berbagai inovasi serta
memperkuat peran masyarakat dalam mengawasi dan mengkritisi kebijakan pemerintah, sehingga
memperkuat demokrasi dan partisipasi publik (Imanuel et al., 2023). Namun, kemajuan ini juga
menghadirkan tantangan baru, seperti penyebaran hoaks, ujaran kebencian, dan pelanggaran privasi,
yang menuntut negara untuk menyesuaikan regulasi demi menjaga ketertiban dan keamanan di
ruang digital.

Sebagai negara hukum, Indonesia memiliki kewajiban untuk menjamin perlindungan hak asasi
manusia, termasuk kebebasan berekspresi, sebagaimana diatur dalam konstitusi. Namun, kebebasan ini
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tidak bersifat mutlak. Negara juga bertanggung jawab menjaga ketertiban umum, melindungi hak orang
lain, serta mencegah penyalahgunaan kebebasan yang dapat merugikan masyarakat. Dalam konteks
digital, peran negara hukum menjadi semakin kompleks karena harus menyeimbangkan antara
perlindungan kebebasan berekspresi dan kebutuhan untuk mengatur serta menertibkan ruang digital dari
konten ilegal, ujaran kebencian, dan pelanggaran hukum lainnya (Alvina et al., 2022). Untuk itu,
Indonesia mengesahkan Undang-Undang Informasi dan Transaksi Elektronik (UU ITE) sebagai
instrumen hukum utama dalam mengatur aktivitas di dunia maya.

Implementasi UU ITE di Indonesia menimbulkan berbagai permasalahan, khususnya terkait
kebebasan berekspresi. Di satu sisi, UU ITE bertujuan menjaga ruang digital tetap bersih, sehat, dan
produktif, serta melindungi masyarakat dari kejahatan siber. Namun, di sisi lain, sejumlah pasal dalam
UU ITE, seperti pasal 27, 28, dan 29, dinilai multitafsir dan berpotensi mengekang
kebebasan berekspresi (Afisa et al., 2024). Banyak kasus di mana kritik terhadap pemerintah atau
ekspresi di media sosial dikriminalisasi dengan dalih pelanggaran UU ITE, sehingga menimbulkan efek
jera dan membatasi ruang diskusi publik. Hal ini menimbulkan kekhawatiran akan terjadinya
pembungkaman kritik, penurunan kualitas demokrasi, serta pelanggaran prinsip-prinsip hak
asasi manusia (Saraswati, 2020). Selain itu, ketidakpastian hukum dan potensi penyalahgunaan pasal-
pasal karet dalam UU ITE memperburuk situasi, sehingga masyarakat menjadi enggan menyampaikan
pendapat secara terbuka di ruang digital. Permasalahan lain yang muncul adalah kurangnya pemahaman
masyarakat dan aparat penegak hukum mengenai batasan kebebasan berekspresi dan perlindungan
hak digital. Penegakan hukum yang tidak konsisten, serta minimnya transparansi dan akuntabilitas
dalam proses penegakan UU ITE, semakin memperbesar risiko pelanggaran hak asasi manusia. Oleh
karena itu, revisi dan perbaikan UU ITE menjadi tuntutan penting agar hukum dapat berjalan adil,
memberikan kepastian, dan tetap melindungi kebebasan berekspresi (Sufrapto et al., n.d.).

Penelitian lain terkait judul penelitian diatas yaitu penelitian dari (Rahmadani et al., 2024), yang
dimana dia mengkaji terkait “Regulasi Digital dan implikasinya Terhadap Kebebadan Berpendapat Pada
Undang-Undang ITE pada Platform Media Sosisl di Indonesia” yang ditulis bahwa Tujuan dari
penelitian ini adalah untuk menganalisis bagaimana UU ITE memengaruhi kebebasan berekspresi di
platform media sosial dan seberapa besar dampaknya terhadap perlindungan hak tersebut. Temuan
penelitian ini menunjukkan bahwa penerapan UU ITE di Indonesia masih belum sepenuhnya selaras
dengan norma demokrasi dan prinsip hak asasi manusia. UU ITE juga berdampak negatif karena
membuat orang takut untuk mengkritik pemerintah, yang mengancam dan melemahkan salah satu hak
asasi manusia—dalam hal ini, hak atas kebebasan berekspresi. Berdasarkan dari penelitian ini yang
mana juga mengkaji terkait penerapan Undang-Undang ITE memengaruhi terkait kebebasan berekspresi
dan belum sepenuhnya selaras bagi hak asasi manusia. Dan sedikit berbeda terkait penelitian penulis
diatas yang dimana mengkaji penerapan dari konsep negara hukum. Penelitian terdahulu yang memiliki
kesamaan variabel disini berjudul “Pancasila dan Kebebasan Berpendapat: Tantangan dan Batasan
Dalam Era Digital” penelitian ini dari (Kurnianto & Abdusshomad, 2024) bahwa Studi ini mengkaji
bagaimana pertumbuhan media sosial dan teknologi informasi telah memengaruhi pemahaman
Pancasila tentang kebebasan berekspresi di era digital. Kebebasan berbicara menjadi lebih rumit di
zaman ini karena berbagai isu seperti polarisasi, penyalahgunaan privasi, dan maraknya berita palsu.
Dampak pembatasan dan kesulitan kebebasan berbicara terhadap stabilitas sosial dan politik Indonesia
juga diperhitungkan dalam studi ini. Di era digital, mencapai keseimbangan antara perlindungan
masyarakat dan kebebasan berbicara merupakan tugas yang sulit, tetapi sangat penting bagi masa depan
Indonesia. Yang dimana penelitian ini sama-sama membahas terkait kebebasan berpendapat namun
dijawab dengan konsep Pancasila.

Berdasarkan latar belakang dan permasalahan diatas, penelitian ini mempunyai dua rumusan
masalah yaitu, yang pertama terkait Bagaimana peran negara hukum dalam menjaga keseimbangan
antara kebebasan berekspresi dan ketertiban umum di era digital dan Apa permasalahan yang timbul dari
implementasi UU ITE terhadap kebebasan berekspresi di Indonesia dan bagaimana upaya yang dapat
dilakukan untuk memperbaiki regulasi dengan konsep negara hukum. Dengan hal ini makan penelitian
ini memiliki tujuan yaitu menganalisis dampak perkembangan teknologi digital terhadap kebebasan
berekspresi di Indonesia serta mengevaluasi dan memberikan rekomendasi terkait perbaikan regulasi
dan penegakan hukum yang dimana sejalan dengan konsep negara hukum serta prinsip-prinsio hak asasi
manusia serta kebutuhan Masyarakat digital di Indonesia.
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METODE

Penelitian ini menggunakan metode kualitatif dengan pendekatan studi literatur terkait konsep
negara hukum dan Undang-Undang ITE. Analisis studi ini terhadap kasus-kasus pelanggaran UU ITE
yang berdampak pada kebebasan berekspresi Data dikumpulkan dari berbagai sumber akademik, laporan
pemerintah, dan regulasi terkait penerapan hukum di era digital. Analisis dilakukan dengan
membandingkan temuan dari berbagai literatur untuk mengidentifikasi tantangan utama dan
merumuskan rekomendasi kebijakan.

HASIL DAN PEMBAHASAN

Peran Negara Hukum dalam Menjaga Keseimbangan Antara Kebebasan Berekspresi dan Ketertiban

Umum di Era Digital

Konsep negara hukum (Rechtsstaat) dan rule of law merupakan fondasi utama dalam sistem
pemerintahan modern yang menempatkan hukum sebagai pengatur utama kehidupan bermasyarakat dan
bernegara. Rechtsstaat, yang berkembang di tradisi hukum Eropa Kontinental, menekankan supremasi
hukum, perlindungan hak asasi manusia, dan pembatasan kekuasaan negara. Sementara itu, rule of law
dalam tradisi Anglo-Saxon menekankan prinsip bahwa semua orang, termasuk pemerintah, tunduk pada
hukum yang berlaku, serta adanya jaminan keadilan dan perlindungan hak-hak dasar (Webber, 2024).
Dalam konteks era digital, kedua konsep ini menghadapi tantangan baru. Perkembangan teknologi
informasi telah menciptakan ruang digital yang memperluas akses masyarakat terhadap informasi dan
kebebasan berekspresi. Namun, ruang digital juga membuka peluang terjadinya pelanggaran hukum,
penyebaran hoaks, ujaran kebencian, dan pelanggaran privasi. Negara hukum dituntut untuk mampu
menyeimbangkan antara perlindungan kebebasan berekspresi dan kebutuhan menjaga ketertiban umum
di ruang digital (Austin, 2024)

Berdasarkan penjelasan diatas apabila kita tarik berdasarkan prinsip negara hukum yang ada di
banyak literatur, bahwa Negara hukum modern didasarkan pada beberapa prinsip utama, yaitu (Veraldi,
2023):

1. Supremasi Hukum: Semua tindakan pemerintah dan warga negara harus didasarkan pada hukum
yang berlaku. Tidak ada kekuasaan yang berada di atas hukum, dan hukum harus ditegakkan secara
adil tanpa diskriminasi.

2. Due Process of Law: Setiap individu berhak mendapatkan perlakuan hukum yang adil, termasuk hak
untuk didengar, hak atas pembelaan, dan hak atas proses hukum yang transparan dan akuntabel.
Prinsip ini sangat penting dalam penegakan hukum di era digital, di mana proses hukum seringkali
berlangsung cepat dan melibatkan teknologi.

3. Perlindungan Hak Asasi Manusia (HAM): Negara hukum wajib melindungi hak-hak dasar warga
negara, termasuk kebebasan berekspresi, hak atas privasi, dan hak untuk mendapatkan informasi.
Perlindungan HAM menjadi semakin penting di era digital, di mana pelanggaran hak dapat terjadi
secara masif dan lintas batas

Prinsip-prinsip ini menjadi landasan dalam merumuskan kebijakan dan regulasi di era digital,
termasuk dalam mengatur kebebasan berekspresi dan menjaga ketertiban umum.

Era digital membawa tantangan besar bagi negara hukum, terutama dalam hal kecepatan
penyebaran informasi dan kebutuhan untuk menegakkan keadilan substantif. Informasi di era digital
menyebar dengan sangat cepat melalui media sosial, platform daring, dan aplikasi pesan instan. Hal ini
memudahkan masyarakat untuk mengekspresikan pendapat, namun juga meningkatkan risiko
penyebaran informasi palsu, ujaran kebencian, dan pelanggaran hukum lainnya. Salah satu tantangan
utama adalah bagaimana negara hukum dapat merespons pelanggaran hukum di ruang digital tanpa
mengorbankan kebebasan berekspresi. Di Indonesia, misalnya, revisi Undang-Undang Informasi dan
Transaksi Elektronik (UU ITE) bertujuan untuk menyeimbangkan perlindungan hak asasi manusia dan
penegakan hukum di era digital. Namun, pasal-pasal yang multitafsir dan berpotensi disalahgunakan
justru menimbulkan ketakutan dan ketidakpastian di kalangan masyarakat, jurnalis, dan
pengkritik pemerintah. Hal ini menunjukkan bahwa kecepatan penegakan hukum di era digital harus
diimbangi dengan keadilan substantif, yaitu penegakan hukum yang adil, transparan, dan menghormati
hak asasi manusia.

Selain itu, penggunaan teknologi seperti algoritma dan kecerdasan buatan dalam proses
penegakan hukum juga menimbulkan tantangan baru. Algoritma yang digunakan dalam pengambilan
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keputusan hukum seringkali dianggap netral dan objektif, padahal dalam praktiknya dapat menimbulkan

bias dan mengurangi transparansi serta akuntabilitas proses hukum. Oleh karena itu, keterlibatan

manusia dalam proses pengambilan keputusan hukum tetap diperlukan untuk memastikan keadilan

substantif dan perlindungan hak asasi manusia (Razmetaeva, 2022).

Berdasarkan hal diatas, penulis mencoba mengkomparasikan antara Eropa dan Indonesia dalam
hal perlindungan Digital Rights. Perlindungan hak digital, khususnya kebebasan berekspresi di ruang
digital, menjadi perhatian utama di berbagai negara. Di Eropa, perlindungan hak digital diatur secara
ketat melalui berbagai instrumen hukum, seperti European Convention on Human Rights (ECHR) dan
General Data Protection Regulation (GDPR). Pengadilan Eropa, seperti European Court of Human
Rights (ECHR) dan Court of Justice of the European Union (CJEU), secara aktif menyeimbangkan
antara kebebasan berekspresi dan perlindungan terhadap ujaran kebencian, privasi, serta
kepentingan publik. Pendekatan Eropa dalam perlindungan hak digital menekankan pada tiga aspek
utama, yaitu (Jougleux, 2019) :

1. Tiga Uji Pembatasan (Three-Part Test): Setiap pembatasan terhadap kebebasan berekspresi harus
didasarkan pada hukum, memiliki tujuan yang sah (misalnya, perlindungan ketertiban umum atau
hak orang lain), dan proporsional dengan tujuan yang ingin dicapai.

2. Horizontal Effect: Perlindungan kebebasan berekspresi tidak hanya berlaku terhadap negara, tetapi
juga terhadap hubungan antarindividu dan peran platform digital sebagai perantara.

3. Prinsip Netralitas dan Perlindungan Intermediary: Platform digital memiliki tanggung jawab untuk
menjaga netralitas dan melindungi hak-hak pengguna, namun juga harus mematuhi regulasi yang
berlaku untuk mencegah penyalahgunaan.

Di Indonesia, perlindungan hak digital masih menghadapi berbagai tantangan. Revisi UU ITE
menunjukkan upaya untuk menyeimbangkan antara perlindungan hak asasi manusia dan penegakan
hukum, namun masih terdapat pasal-pasal yang multitafsir dan berpotensi mengekang
kebebasan berekspresi. Ketidakjelasan definisi dan potensi penyalahgunaan pasal-pasal tersebut
menimbulkan ketakutan dan ketidakpastian di kalangan masyarakatl. Selain itu, penegakan hukum yang
tidak konsisten dan minimnya transparansi memperburuk perlindungan hak digital di Indonesia.
Perbandingan dengan Eropa menunjukkan bahwa Indonesia perlu memperkuat prinsip-prinsip negara
hukum dalam perlindungan hak digital, termasuk memperjelas definisi hukum, meningkatkan
transparansi dan akuntabilitas penegakan hukum, serta memastikan perlindungan hak asasi manusia di
ruang digital. Selain itu, Indonesia perlu belajar dari pengalaman Eropa dalam menerapkan tiga uji
pembatasan, memperkuat peran pengadilan dalam menyeimbangkan antara kebebasan berekspresi dan
ketertiban umum, serta melibatkan platform digital dalam perlindungan hak-hak pengguna.

Apabila kita melihat hasil pembahasan diatas maka dapat kita simpulkan, Peran negara hukum
dalam menjaga keseimbangan antara kebebasan berekspresi dan ketertiban umum di era digital sangatlah
krusial. Konsep Rechtsstaat dan rule of law harus diadaptasi dengan perkembangan teknologi informasi,
tanpa mengorbankan prinsip-prinsip utama seperti supremasi hukum, due process, dan perlindungan hak
asasi manusia. Tantangan utama di era digital adalah kecepatan penyebaran informasi yang harus
diimbangi dengan keadilan substantif dan perlindungan hak digital. Komparasi internasional
menunjukkan bahwa Indonesia perlu memperkuat regulasi dan penegakan hukum yang sejalan dengan
prinsip negara hukum dan perlindungan hak asasi manusia, serta belajar dari pengalaman negara-negara
lain dalam menyeimbangkan antara kebebasan berekspresi dan ketertiban umum di ruang digital.

Permasalahan yang Timbul dari Implementasi UU ITE Terhadap Kebebasan Berekspresi di
Indonesia dan Upaya yang dapat Dilakukan untuk Memperbaiki Regulasi dengan Konsep Negara
Hukum

UU ITE (Undang-Undang Informasi dan Transaksi Elektronik) pertama kali disahkan pada tahun
2008 sebagai respons terhadap kebutuhan regulasi transaksi elektronik dan perlindungan dari kejahatan
siber di Indonesia. Awalnya, fokus utama UU ITE adalah mengatur transaksi bisnis elektronik dan
pornografi. Namun, pada tahap akhir pembahasan, beberapa pasal dengan nuansa otoriter dimasukkan,
yang kemudian menjadi sumber kontroversi karena berpotensi membatasi kebebasan berekspresi. Pada
tahun 2016, UU ITE direvisi melalui UU No. 19 Tahun 2016, dengan tujuan memperbaiki beberapa
ketentuan yang dianggap bermasalah, namun revisi ini belum sepenuhnya menghilangkan pasal-pasal
multitafsir yang rawan disalahgunakan untuk membungkam kritik dan ekspresi di ruang digital
(Setiawan, 2021).
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Beberapa pasal yang ada dalam UU ITE memiliki pasal yang bersifat kontrovelsian dan
memberikan ruang keterbatasan bagi Masyarakat. Apabila penulis jabarkan, dua pasal yang cukup
kontroversial yang pertama, Pasal 27 ayat (3) UU ITE mengatur tentang larangan mendistribusikan,
mentransmisikan, dan/atau membuat dapat diaksesnya informasi elektronik yang bermuatan penghinaan
dan/atau pencemaran nama baik. Pasal ini menjadi sangat kontroversial karena rumusannya yang
multitafsir dan dianggap sebagai “pasal karet” yang dapat digunakan untuk menjerat siapa saja yang
mengkritik atau menyampaikan pendapat di media sosial. Banyak pihak menilai pasal ini bertentangan
dengan prinsip nullum crimen sine lege certa (tidak ada kejahatan tanpa kepastian hukum), sehingga
menimbulkan ketidakpastian hukum dan berpotensi melanggar hak asasi manusia, khususnya
kebebasan berekspresi (Sitanggang et al., 2025). Kedua, Pasal 28 ayat (2) UU ITE melarang penyebaran
informasi yang menimbulkan rasa kebencian atau permusuhan individu dan/atau kelompok masyarakat
berdasarkan SARA (Suku, Agama, Ras, dan Antar Golongan). Meskipun bertujuan mencegah
penyebaran hoaks dan ujaran kebencian, pasal ini juga sering digunakan secara berlebihan
(overcriminalization) dan multitafsir, sehingga berpotensi membatasi diskusi kritis dan ekspresi yang
sah di ruang publik digital. Ketidakjelasan batasan antara kritik, opini, dan ujaran kebencian membuat
pasal ini rawan disalahgunakan oleh aparat penegak hukum (Ananda & Muttaqin, 2022).

Berdasarkan hal diatas, bisa penulis ambil contoh bahwa, Beberapa kasus menonjol menunjukkan
bagaimana implementasi UU ITE dapat menimbulkan ketidakadilan dan membatasi kebebasan
berekspresi. Kasus Baiq Nuril, misalnya, memperlihatkan bagaimana korban pelecehan seksual justru
dikriminalisasi karena menyebarkan rekaman sebagai bukti, dengan dalih pencemaran nama baik. Kasus
public figure Jerinx SID dan Saiful Mahdi juga menunjukkan bagaimana kritik terhadap institusi atau
pemerintah dapat berujung pada pemidanaan berdasarkan pasal-pasal multitafsir UU ITE. Putusan-
putusan ini menimbulkan kekhawatiran di masyarakat bahwa UU ITE lebih sering digunakan untuk
membungkam kritik daripada melindungi kepentingan publik (Fakih, 2024).

UU ITE menimbulkan benturan antara upaya penegakan hukum di dunia digital dan perlindungan
hak asasi manusia, khususnya kebebasan berekspresi yang dijamin konstitusi. Di satu sisi, regulasi ini
dibutuhkan untuk menjaga ketertiban dan mencegah kejahatan siber. Namun, di sisi lain,
implementasinya seringkali menimbulkan ketakutan di masyarakat untuk menyampaikan kritik atau
pendapat, karena khawatir akan dijerat pasal pencemaran nama baik atau ujaran kebencian. Hal ini
menunjukkan perlunya keseimbangan antara perlindungan hukum dan penghormatan terhadap HAM
(Octora et al., 2022).

Salah satu masalah utama dalam implementasi UU ITE adalah overcriminalization, di mana
terlalu banyak perilaku yang dikriminalisasi akibat rumusan pasal yang multitafsir dan tidak jelas. Pasal-
pasal seperti 27 ayat (3) dan 28 ayat (2) sering digunakan secara luas untuk menjerat berbagai ekspresi,
mulai dari kritik, opini, hingga diskusi publik yang sah. Akibatnya, terjadi chilling effect, di mana
masyarakat menjadi takut untuk berbicara atau mengkritik pemerintah dan institusi publik. Hal ini
bertentangan dengan prinsip negara hukum yang menuntut kepastian, kejelasan, dan perlindungan hak
asasi manusia (Indriasari, 2024).

Berdasarkan banyaknya kasus, reaksi, atau opini dari Masyarakat lebih banyak kepada penolakan.
Penolakan terhadap pasal-pasal bermasalah dalam UU ITE datang dari berbagai elemen masyarakat
sipil, LSM, dan Komnas HAM. Mereka secara konsisten menuntut revisi dan perbaikan regulasi agar
tidak lagi digunakan untuk membungkam kebebasan berekspresi. Komnas HAM dan organisasi
masyarakat sipil menilai bahwa UU ITE telah disalahgunakan untuk menekan aktivis, jurnalis, dan
masyarakat umum yang menyampaikan kritik atau pendapat di ruang digital. Tuntutan utama mereka
adalah agar pasal-pasal multitafsir direvisi, dan perlindungan terhadap kebebasan berekspresi diperkuat
sesuai dengan prinsip negara hukum dan demokrasi (Afisa et al., 2024).

UU ITE di Indonesia menjadi contoh nyata bagaimana regulasi digital dapat menimbulkan dilema
antara penegakan hukum dan perlindungan kebebasan berekspresi. Banyak kasus menunjukkan bahwa
pasal-pasal dalam UU ITE digunakan untuk membatasi kritik dan ekspresi di ruang publik digital,
sehingga menimbulkan kekhawatiran akan pelanggaran hak asasi manusia. Sehingga perlu ada upaya
perbaikan regulasi berdasarkan konsep negara hukum.

UU ITE menimbulkan benturan antara upaya penegakan hukum di dunia digital dan perlindungan
hak asasi manusia, khususnya kebebasan berekspresi yang dijamin konstitusi. Di satu sisi, regulasi ini
dibutuhkan untuk menjaga ketertiban dan mencegah kejahatan siber. Namun, di sisi lain,
implementasinya seringkali menimbulkan ketakutan di masyarakat untuk menyampaikan kritik atau
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pendapat, karena khawatir akan dijerat pasal pencemaran nama baik atau ujaran kebencian. Hal ini

menunjukkan perlunya keseimbangan antara perlindungan hukum dan penghormatan terhadap HAM.

Salah satu masalah utama dalam implementasi UU ITE adalah overcriminalization, di mana
terlalu banyak perilaku yang dikriminalisasi akibat rumusan pasal yang multitafsir dan tidak jelas148.
Pasal-pasal seperti 27 ayat (3) dan 28 ayat (2) sering digunakan secara luas untuk menjerat berbagai
ekspresi, mulai dari kritik, opini, hingga diskusi publik yang sah. Akibatnya, terjadi chilling effect, di
mana masyarakat menjadi takut untuk berbicara atau mengkritik pemerintah dan institusi publik348. Hal
ini bertentangan dengan prinsip negara hukum yang menuntut kepastian, kejelasan, dan perlindungan
hak asasi manusia.

Penolakan terhadap pasal-pasal bermasalah dalam UU ITE datang dari berbagai elemen
masyarakat sipil, LSM, dan Komnas HAM. Mereka secara konsisten menuntut revisi dan perbaikan
regulasi agar tidak lagi digunakan untuk membungkam kebebasan berekspresil3. Komnas HAM dan
organisasi masyarakat sipil menilai bahwa UU ITE telah disalahgunakan untuk menekan aktivis,
jurnalis, dan masyarakat umum yang menyampaikan kritik atau pendapat di ruang digital23. Tuntutan
utama mereka adalah agar pasal-pasal multitafsir direvisi, dan perlindungan terhadap kebebasan
berekspresi diperkuat sesuai dengan prinsip negara hukum dan demokrasi.

Perbaikan regulasi UU ITE harus berlandaskan pada prinsip negara hukum, yaitu supremasi
hukum, kepastian hukum, dan perlindungan HAM. Beberapa upaya yang dapat dilakukan antara lain:

1. Revisi Pasal Multitafsir: Pemerintah dan DPR perlu merevisi pasal-pasal multitafsir seperti Pasal 27
ayat (3) dan Pasal 28 ayat (2) agar lebih jelas, tegas, dan tidak mudah disalahgunakan.

2. Penerapan Prinsip Proporsionalitas: Penegakan hukum harus memperhatikan prinsip
proporsionalitas, sehingga tidak semua ekspresi dikriminalisasi, terutama yang bersifat kritik atau
opini publik.

3. Penguatan Mekanisme Perlindungan HAM: Perlu ada mekanisme pengawasan dan perlindungan
bagi korban kriminalisasi kebebasan berekspresi, serta pelibatan Komnas HAM dan LSM dalam
proses legislasi dan penegakan hukum.

4. Pendidikan Hukum dan Literasi Digital: Masyarakat perlu diberikan pemahaman tentang batasan
kebebasan berekspresi dan risiko hukum di ruang digital, agar dapat menggunakan haknya secara
bertanggung jawab.

5. Transparansi dan Akuntabilitas Penegakan Hukum: Proses penegakan hukum harus transparan dan
akuntabel, serta mengedepankan due process of law untuk mencegah penyalahgunaan wewenang.

Implementasi UU ITE di Indonesia telah menimbulkan berbagai permasalahan serius terhadap
kebebasan berekspresi, terutama akibat pasal-pasal multitafsir yang rawan disalahgunakan. Kasus-kasus
kriminalisasi kritik dan opini publik menunjukkan perlunya revisi regulasi agar sejalan dengan prinsip
negara hukum dan perlindungan HAM. Upaya perbaikan harus melibatkan revisi pasal bermasalah,
penguatan perlindungan HAM, serta peningkatan literasi hukum dan digital di masyarakat. Hanya
dengan demikian, Indonesia dapat memastikan kebebasan berekspresi tetap terjaga dalam kerangka
negara hukum yang demokratis.

KESIMPULAN

Negara hukum yang demokratis wajib menjamin kebebasan berekspresi sebagai hak fundamental
warga negara, sebagaimana dijamin dalam konstitusi Indonesia. Namun, dalam praktiknya,
implementasi UU ITE masih belum sepenuhnya selaras dengan prinsip negara hukum demokratis.
Banyak pasal dalam UU ITE, seperti Pasal 27 ayat (3) dan Pasal 28 ayat (2), mengandung rumusan
multitafsir yang berpotensi menjerat kritik, opini, dan ekspresi sah di ruang digital, sehingga
menimbulkan ketakutan masyarakat untuk menyampaikan pendapat secara bebas. Hal ini menimbulkan
kekhawatiran akan terjadinya kriminalisasi terhadap kebebasan berekspresi, yang seharusnya dilindungi
dalam negara demokrasi.

Upaya menjamin kebebasan berekspresi dalam kerangka negara hukum tidak dapat dilakukan
secara parsial. Diperlukan sinergi antara regulasi yang jelas dan adil, penegakan hukum yang profesional
dan proporsional, serta partisipasi aktif masyarakat dalam mengawasi dan mengkritisi kebijakan negara.
Pemerintah harus membuka ruang dialog dengan masyarakat sipil, LSM, dan lembaga HAM untuk
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memastikan bahwa setiap kebijakan yang diambil benar-benar berpihak pada perlindungan hak asasi
manusia dan demokrasi.

Untuk memperbaiki situasi ini, diperlukan revisi UU ITE agar lebih pro terhadap hak asasi
manusia, peningkatan kapasitas aparat penegak hukum dalam menafsirkan dan menerapkan hukum
secara adil, serta penguatan peran pengadilan sebagai benteng perlindungan kebebasan sipil. Selain itu,
edukasi masyarakat tentang etika dan hukum di ruang digital juga sangat penting agar kebebasan
berekspresi dapat dijalankan secara bertanggung jawab tanpa melanggar hak orang lain. Dengan
langkah-langkah tersebut, Indonesia dapat mewujudkan negara hukum yang tidak hanya kuat secara
formal, tetapi juga adil, demokratis, dan menghormati hak asasi manusia.
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